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1 Woord vooraf

Hartelijk dank voor het in ons gestelde vertrou-
wen!

Met de dLAN 550+ WiFi kunt u in een handom-
draai uw eigen thuisnetwerk bouwen. Omdat de
gegevens met behulp van de slimme dLAN-tech-
nologie via de elektriciteitsleidingen van uw huis
worden overgedragen, is het niet nodig om nieu-
we kabels aan te sluiten.

1.1 Over dit handboek

Lees voor de inbedrijfstelling van het apparaat alle
instructies zorgvuldig door en bewaar het hand-
boek en/of de installatiehandleiding voor later ge-
bruik.

Naast een korte introductie tot "dLAN" en "Wi-Fi"
en een introductie van de dLAN 550+ WiFi in
hoofdstuk 2 biedt hoofdstuk 3 u uitleg over de
manier waarop u de dLAN 550+ WiFi met succesin
gebruik kunt nemen. Hoofdstuk 4 beschrijft in de-
tail de instelmogelijkheden van de ingebouwde
configuratie-interface en ook de toegang tot Wi-
Fi. Opmerkingen over de milieuvriendelijkheid van
het apparaat, tips voor het optimaliseren van de
bandbreedte en de garantievoorwaarden in

hoofdstuk 5, vormen de afsluiting van het hand-
boek.

Beschrijving van de symbolen

In dit hoofdstuk beschrijven we kort de betekenis
van de in het handboek en/of op het typeplaatje,
de apparaatstekker en de verpakking gebruikte
symbolen:

Symbool | Beschrijving

Zeer belangrijk veiligheidsteken
dat u voor direct dreigende elektri-
sche spanning waarschuwt en bij
veronachtzaming zeer zware ver-
wondingen of de dood tot gevolg
kan hebben.

A\

Belangrijk veiligheidsteken dat u
voor een mogelijk gevaarlijke situa-
tie van een verbranding waar-
schuwt en bij veronachtzaming
lichte en kleine verwondingen en
materiéle schade tot gevolg kan
hebben.

A\

devolo dLAN 550+ WiFi
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q3

producent/distributeur dat het
product voldoet aan alle geldende
Europese voorschriften en dat het
de voorgeschreven conformiteits-
beoordelingsprocedures heeft on-
dergaan.

2

Dient voor het voorkomen van af-
val van elektrische en elektronische
apparaten en het reduceren van
dergelijk afval door hergebruik,
recycling en andere vormen van ge-
bruik. Deze richtlijn legt de minima-
le  normen vast wvoor de
behandeling van afgedankte elek-
trische- en elektronische apparaten
in de EU.

devolo dLAN 550+ WiFi

Symbool | Beschrijving Symbool | Beschrijving

Belangrijke instructie die beter kan = Aanvullende tips en achtergronden
AA\ worden gevolgd en mogelijk tot I over de configuratie van uw appa-

materiéle schade kan leiden. raat.

Het apparaat mag alleen in droge Kenmerkt het afgesloten verloop
ﬁ en gesloten ruimten worden ge- J van de handeling

bruikt.

Met de CE-markering verklaart de 1.2 Correct gebruik

Gebruik de devolo-producten, de devolo-software
en de meegeleverde accessoires zoals beschreven
om schade en letsel te vermijden.

Producten

devolo-producten zijn communicatievoorzienin-
gen voor gebruik binnenshuis*, die afhankelijk van
het product met een PLC- (PowerLine Communica-
tion) en/of WiFi-module zijn uitgerust. Daarmee
verbonden computers, notebooks, smartphones,
tablets, smart-tv's etc. worden via het bestaande
stroomnet en/of WiFi zonder gecompliceerde be-
drading in het thuisnetwerk geintegreerd. devolo-
apparaten mogen in geen geval buitenshuis wor-
den gebruikt, omdat hoge temperatuurschomme-
lingen en nattigheid zowel het product als de
stroomleiding kunnen beschadigen. De montage-
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hoogte van de devolo-producten mag twee meter
niet overschrijden, voor zover er geen extra beve-
stigingsmechanisme aanwezig is. De producten
zijn bedoeld voor gebruik in de EU, Zwitserland en
Noorwegen.

* De uitzonderingen zijn de devolo-outdoor-producten, die
door hun IP-certificering geschikt zijn voor gebruik buitenshuis.

Software

devolo-apparaten moeten uitsluitend met de
goedgekeurde en op de internetpagina van
devolo AG (www.devolo.com) en in de App-Stores
(i0S en Google Play) kosteloos downloadbare
programma's worden gebruikt. Alle wijzigingen
aan de productspecifieke firmware en software
kunnen de producten beschadigen, in het ergste
geval onbruikbaar maken en de conformiteit
nadelig beinvloeden.

Gebruik steeds de meest actuele softwareversie
om nieuwe veiligheidsfuncties en apparaatverbe-
teringen te ontvangen. De geinstalleerde devolo-
software informeert u automatisch als er een nieu-
we softwareversie beschikbaar is.

Accessoires
Gebruik uitsluitend de meegeleverde accessoires.

1.3 CE-conformiteit
Het product voldoet aan de vereisten van
C € de richtlijnen 2014/53/EU, 2011/65/EU
en 2009/125/EG.

Het product is bedoeld voor gebruik in de EU,
Zwitserland en Noorwegen.

De vereenvoudigde CE-verklaring voor dit product
is in gedrukte vorm meegeleverd. Daarnaast vindt
u deze op het internet onder
www.devolo.com/support/ce.

1.4 Veiligheidsinstructies

Alle veiligheidsvoorschriften en bedieningsinstruc-
ties moeten voor de ingebruikneming van devolo
apparaten gelezen en begrepen zijn en voor toe-
komstig gebruik bewaard worden.

GEVAAR! Elektrische schok door elektrici-
A teit
Van het stopcontact afblijven, apparaat
niet openen en geen objecten in het stop-
contact en in de ventilatieopeningen ste-
ken

devolo-apparaten zijn voor de gebruiker onder-
houdsvrij. In geval van schade koppelt u het devo-

devolo dLAN 550+ WiFi
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lo-apparaat los van het stroomnet door het uit het
stopcontact te trekken of door de netstekker uit
het stopcontact te trekken. Neem dan uitsluitend
contact op met gekwalificeerd vakpersoneel (klan-
tenservice). Er is sprake van een schadegeval bijv.,

® wanneer de netstekker beschadigd is.

® als het devolo-apparaat met vloeistof (bijv.
regen of water) is overstroomd.

@ als het devolo-apparaat niet werkt.

® als de behuizing van het devolo-apparaat is
beschadigd.

a devolo-apparaten niet direct op elkaar aanslui-
ten. Aangesloten apparaten kunnen een ver-
laagde transmissiesnelheid hebben.

GEVAAR! Elektrische schok door elektrici-
teit

De stekker van het apparaat moet in een
stopcontact met aangesloten aardleiding
worden gestoken

devolo-apparaten mogen uitsluitend op een voe-
dingsnet gebruikt worden, zoals beschreven op
het typeplaatje.

Om het devolo-apparaat van het stroomnet los te
koppelen, trekt u het apparaat of de netstekker
daarvan uit het stopcontact.

Het stopcontact en alle aangesloten netwerkappa-
raten moeten goed toegankelijk zijn zodat u indi-
en nodig de netstekkers snel kunt losmaken.

VOORZICHTIG!
gebruik
Bepaalde behuizingsdelen kunnen in be-
paalde situaties zeer heet worden. Appa-
raat aanrakingsveilig plaatsen en op
optimale plaatsing letten

Warmteontwikkeling in

De devolo apparaten mogen alleen op plaatsen
worden opgesteld, waar voldoende ventilatie is
gewaarborgd. Sleuven en openingen in de behui-
zing zijn bedoeld voor de ventilatie:

® Dek devolo-apparaten bij bedrijf niet af.

® Plaats geen objecten op devolo-apparaten.

® Steek geen objecten in de openingen van de
devolo-apparaten.

® devolo-apparaten mogen niet in de directe
nabijheid van een open vlam (bijv. vuur, kaars)
worden gebruikt.

® devolo-apparaten mogen niet aan directe
warmtestraling worden blootgesteld (bijv.
radiator, zonnestralen).
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LET OP! Beschadiging van behuizing door
A} oplos-middelhoudende schoonmaakmid-
delen

Schoonmaken alleen stroomloos en met
droge doek

1.5 devolo op internet

Meer informatie over onze producten vindt u op
internet onder www.devolo.com.

U kunt productbeschrijvingen en documentatie
alsmede vernieuwde versies van de devolo-soft-
ware en firmware van het apparaat worden ge-
download.

Hebt u nog ideeén of suggesties voor onze
producten, schroom dan niet om via het e-
mailadres support@devolo.nl contact met ons op
te nemen!

devolo dLAN 550+ WiFi
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2 Introductie

dLAN is een intelligente en betrouwbare technolo-
gie die u in staat stelt om op snelle en betaalbare
wijze een thuisnetwerk te bouwen via het stroom-
net, zonder de noodzaak van dure en complexe
bekabeling.

Afb. 1 devolo dLAN en WiFi

2.1 Waarvoor staat dLAN?

Bij de dLAN (direct Local Area Network) wordt het
voorhanden stroomnet voor de overdracht van ge-
gevens tussen verschillende, via de nodige adap-
ters met elkaar verbonden computers en andere
netwerkcomponenten gebruikt. Elk stopcontact
wordt hierdoor ook een "netwerkstopcontact".
Voor de transmissie worden de data omgezet ("ge-
moduleerd") en als signaal via de stroomleidingen
verstuurd. De modernste techniek garandeert hier-
bij dat stroom- en datanetwerk elkaar niet storen.
Daarenboven is de netwerkverbinding via dLAN
snel en veilig. De overgedragen informatie wordt
met een wachtwoord gecodeerd om het eenvou-
dige afluisteren door derden te verhinderen.

2.2 Wat is een WLAN?

Het begrip WLAN (Wireless Local Area Network)
staat voor de draadloze koppeling van computers
en andere apparaten. Weliswaar kunnen compu-
ters ook per paar (,peer-to-peer”, p2p) draadloos
worden verbonden, in de regel zorgt echter een
centraal zendstation (acces-point) voor het net-
werk met verschillende apparaten. Vaak worden
dergelijke access-points met modems voor de in-
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ternettoegang en routers als verdeler in een net-
werk tot een eenheid gecombineerd.

Het door een bepaald zendkanaal (van 1 tot 13) en
naam (SSID) van een zendstation opgezet draad-
loos netwerk heeft slechts een beperkte reikwijdte.
Het ook ,radiocel” genoemde ontvangstbereik van
een access-point wordt in het bijzonder door ge-
bouwmuren sterk beperkt. Vaak is alleen in dezelf-
de ruimte een stabiele draadloze verbinding
tussen verschillende WLAN-apparaten mogelijk.

Omdat de netwerktoegang in WLAN natuurlijk
niet, zoals bijvoorbeeld in LAN (via netwerkkabels)
of dLAN (via stroomnet) kan worden gecontrole-
erd, stelt de vrije overdracht van data door de ruim-
te natuurlijk bijzondere eisen aan de beveiliging
van het netwerk. Daarvoor is een hele serie veilig-
heidsmaatregelen geimplementeerd, zoals bij-
voorbeeld een verdekte naam voor het
radiografische netwerk (SSID), de codering van de
overgedragen data en een toegangscontrole via
de identificatie (MAC-adressen) van de radiografi-
sche netwerkkaarten.

2.2.1 Wi-Fi of WLAN?

Wi-Fiis een merk van de Wi-Fi-alliance, een consor-
tium, dat apparaten met draadloze interface certi-
ficeert. In vele landen wordt Wi-Fi ook als

synoniem voor WLAN gebruikt, wat strikt geno-
men niet correct is, omdat Wi-Fi de draadloze
standaard is en WLAN het draadloze netwerk.

2.3 Wat betekent range+?

Range+ is een technologie voor devolo dLAN-pro-
ducten. Vergeleken met de gangbare powerline-
techniek maakt de range+ technologie gebruik
van alle drie de aders (nul, massa, fase) van het
stroomcircuit, zodat het volledige fysieke poten-
tiaal wordt benut. Dankzij de gepatenteerde si-
gnaalkoppeling wordt de gegevenstransmissie via
het stroomnet geoptimaliseerd. Daaruit resulteert
niet alleen een stabielere internetverbinding, wel-
ke ongevoelig op interferentie reageert, maar ook
een hoger bereik.

2.4 De dLAN 550+ WiFi

De dLAN 550+ WiFi is uitgerust met

® een PLC-knop (huissymbool) met LED-statusin-
dicatie,
® een WiFi-knop met LED-statusindicatie,
De LED-statusindicatie kan via de confi-
guratie-interface van de adapter worden
uitgeschakeld (zie 4.7 Systeem).

devolo dLAN 550+ WiFi
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® een netwerkaansluiting, dLAN-netwerk coderen

@ cenresettoets, ® Om uw dLAN-netwerk individueel te coderen,

® twe interne WiFi-antennes en drukt u op de aangesloten apparaten, — binnen

® ceningebouwde contactdoos. 2 minuten - op iedere PLC-knop ca. 1
seconde.

® Om een dLAN-apparaat uit uw netwerk te ver-
wijderen, drukt u minimaal 10 seconden op
de PLC-knop van het betreffende apparaat.

= Meer informatie daarover vindt u in hoofdstuk
3.3 De dLAN 550+ WiFi aansluiten.

Knippergedrag van de PLC-LED

De geintegreerde controlelampen (LED’s) tonen
de dLAN-status van de dLAN 550+ WiFi via het
knipper- en brandgedrag:

a Controleer of de adapter volgens de voorschrif-
I ten op het stroomnet is aangesloten en of de
Afb. 2. devolo dLAN 550 WiFi met landspecifieke codering goed is uitgevoerd. Meer informatie
stekker vindt u onder 3.3 De dLAN 550+ WiFi aans-
luiten.

2.4.1PLC-knop
Deze knop stuurt de volgende functies aan:

devolo dLAN 550+ WiFi
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Knippergedrag

Betekenis

LED-statusindicatie
(webinterface®*)

Brandt permanent

Adapter staat in de start-
procedure.

Uitschakelen niet mo-
gelijk

Knippert met een inter-
val van 0,5 sec. (aan/uit)

Er is geen dLAN-verbin-
ding.

Uitschakelen niet mo-
gelijk

Knippert met een inter-
val van 2 sec. (aan/uit)

Verzendsnelheid ligt niet
in het optimale bereik. **

Uitschakelen mogelijk

PLC-LED
1 Rode LED
2 Rode LED
3 Rode LED
4 Witte LED

Brandt permanent

Er is een gecodeerde
dLAN verbinding en de
adapter is gebruiksklaar.

Uitschakelen mogelijk

5 Witte LED

Knippert met een inter-
val van 0,5 sec. (aan/uit)

dLAN-beveiliging wordt
opgebouwd.

Uitschakelen mogelijk

6 Witte LED

Knippert met een inter-
val van 0,5/50-60 sec.
(aan/uit)

Adapter staat in de stand-
by-modus***

Uitschakelen mogelijk

** Tips over verbetering van de verzendsnelheid
vindt u in hoofdstuk 5.3 Optimalisering band-
breedte.

devolo dLAN 550+ WiFi

*Instructies voor het webinterface vindt u in
hoofdstuk 4 Netwerkconfiguratie.
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***Een dLAN-adapter schakelt na circa 10 minuten
over naar de stand-bymodus als er geen ingescha-
keld netwerkapparaat (zoals een computer) op de
netwerkinterface is aangesloten en de WiFi is uit-
geschakeld. In deze modus is de dLAN-adapter niet
via het stroomnet bereikbaar. Zodra het netwer-
kapparaat (zoals een computer) dat op de netwer-
kinterface is aangesloten, weer is ingeschakeld, is
ook de dLAN-adapter weer via het stroomnet be-
reikbaar.

2.4.2 WiFi-knop

De WiFi-knop stuurt de volgende WiFi-func-
ties aan:

WiFi aan/uit:

® In de toestand bij levering is WiFi-functie al
ingeschakeld en de WiFi-codering WPA2 inge-
steld De standaard WiFi-code voor de eerste
installatie van de dLAN 550+ WiFi is de WiFi-
code van de adapter. U vindt de unieke veilig-

heidscode op het etiket op de achterkant van
de behuizing.

Afb. 3: WiFi-knop

® Om WiFi uit te schakelen, houdt u de WiFi-
knop langer dan 3 seconden ingedrukt.

® Om WiFi weer in te schakelen, drukt u kort op
de WiFi-knop.

WiFi-apparaten verbinden via WPS

® Wanneer het apparaat zich in de uitlever-
ingstoestand bevindt, druk dan kort op de
WiFi-knop om WPS te activeren.

® Wanneer de WiFi-verbinding was uitgescha-
keld en u wilt WPS activeren, druk dan twee-
maal op de WiFi-knop; eenmaal om WiFi in te
schakelen, en de tweede keer om WPS te acti-
veren.
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a WPS is een door de WiFi alliance ontwikkelde  Controlelampjes

I beveiligingsstandaard voor het vergroten van — pq geintegreerde controlelampen (LED's) tonen

de veiligheid in een WiFi-netwerk. Het doelvan 4o \iFi_status van de dLAN 550+ WiFi via het knip-
WPS is, het toevoegen van apparaten aan een per- en brandgedrag:

bestaand netwerk te vereenvoudigen. Uitge-
breide informatie daaromtrent vindt u in
hoofdstuk 4.4.7 WiFi Protected Setup (WPS).

WiFi-LED | Knippergedrag Betekenis LED-statusindicatie
(webinterface*)

1 Witte LED | Knippert met een in- | De dapter bevindt zich in de WPS- | Uitschakelen niet mo-

terval van | modus om WiFi-geschikte appara- | gelijk
0,1 sek.aan /0,5 sek. | tenvia WPS te integreren.
uit
2 | Witte LED | Brandt permanent WiFi is ingeschakeld en actief. Uitschakelen mogeli-
jk
3 | Witte LED | Uit Status 1: Uitschakelen mogeli-

De WiFi-LED is uitgeschakeld en de | jk
adapter is nog steeds klaar voor
gebruik.

Status 2:
De WiFi-functie is uitgeschakeld.

devolo dLAN 550+ WiFi
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Knippergedrag Betekenis

LED-statusindicatie
(webinterface*)

Knippert met een in- | Firmware-actualisering

terval van 0,2 sek.
an/uit

Uitschakelen niet mo-
gelijk

Knippergedrag

Betekenis

LED-statusindicatie
(webinterface*)

Brandt permanent

Adapter staat in de start-
procedure.

Uitschakelen niet mo-
gelijk

Knippert met een inter-
val van 0,5 sec. (aan/uit)

Er is geen dLAN-verbin-
ding.

Uitschakelen niet mo-
gelijk

WiFi-LED
4 Witte LED

PLC-LED
1 Rode LED
2 Rode LED
3 Rode LED

Knippert met een inter-
val van 2 sec. (aan/uit)

Verzendsnelheid ligt niet
in het optimale bereik. **

Uitschakelen mogelijk

4 Witte LED

Brandt permanent

Er is een gecodeerde
dLAN verbinding en de
adapter is gebruiksklaar.

Uitschakelen mogelijk

5 Witte LED

Knippert met een inter-
val van 0,5 sec. (aan/uit)

dLAN-beveiliging wordt
opgebouwd.

Uitschakelen mogelijk

devolo dLAN 550+ WiFi




Introductie 20

PLC-LED Knippergedrag Betekenis LED-statusindicatie
(webinterface*)
6 Witte LED Knippert met een inter- | Adapterstaatin de stand- | Uitschakelen mogelijk
val van 0,5/50-60 sec. | by-modus***
(aan/uit)

*|nstructies voor het webinterface vindt u in m De resetknop kan met behulp van een spits ob-
hoofdstuk 4 Netwerkconfiguratie. I ject (bijv. een paperclip) worden ingedrukt.

2.4.3 Netwerkaansluiting 2.4.5WiFi-antennes

Via de netwerkaansluiting kunt u een PCofeenan-  De interne WiFi-antennes zijn bedoeld voor de
der netwerkapparaat via een gewone netwerkka-  draadloze verbinding met andere netwerkappara-

bel op de dLAN 550+ WiFi aansluiten. ten.

2.4.4Reset 2.4.6Ingebouwde contactdoos

De Reset-knop (naast de netwerkaansluiting) Wanneer u andere netwerkapparaten in uw
heeft twee verschillende functies: stroomnet aansluit, gebruik dan het stopcontact

van de dLAN 550+ WiFi. Het in de dLAN 550+ WiFi
geintegreerde netfilter verhelpt ruis van de aan-
gesloten apparaten en verbetert significant de ge-
gevenstransmissie in het netwerk.

® Het apparaat start opnieuw, wanneer u de
resetknop korter dan 10 seconden indrukt.

® Om de configuratie van de dLAN 550+ WiFi in
de toestand bij levering terug te zetten, drukt
u op de resetknop langer dan 10 seconden.
Let erop dat alle uitgevoerde instellingen hier-
bij verloren gaan!

devolo dLAN 550+ WiFi
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3 Ingebruikneming

In dit hoofdstuk komt u alles te weten over de in-
gebruikneming van uw dLAN 550+ WiFi. Wij be-
schrijven de aansluiting van het apparaat en
introduceren kort de meegeleverde devolo-soft-
ware. Meer informatie vindt u op onze website
www.devolo.com.

3.1 Leveringsomvang

Voordat u met de ingebruikneming van uw
dLAN 550+ WiFi begint, moet u controleren of het
pakket compleet is:

® Single Kit:
O dLAN 550+ WiFi
O Gedrukte installatiehandleiding

O vereenvoudigde CE-verklaring
of

® Starter Kit:
O dLAN 550+ WiFi
O dLAN 550 duo+
O Netwerkkabel
O Gedrukte installatiehandleiding
O vereenvoudigde CE-verklaring

devolo behoudt zich het recht voor om zonder
kennisgeving vooraf de inhoud van het pakket te
wijzigen.

3.2 Systeemvereisten

® Besturingssystemen die worden onder-
steund door devolo Cockpit:

O vanaf Win 7 (32-bits/64-bits),
O vanaf Ubuntu 13.10 (32-bits/64-bits),
O vanaf Mac OS X 10.9.

® Netwerkaansluiting

Let op! Uw computer of het betreffende appa-
m raat moet zijn uitgerust met een netwerkkaart
I of een netwerkadapter met netwerkinterface.

Voor het opbouwen van een dLAN-netwerk
hebt u ten minste twee dLAN-adapters nodig.

devolo dLAN 550+ WiFi
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3.3 De dLAN 550+ WiFi aansluiten é\ VOORZICHTIG! Struikelblokken

Netwerkkabel zonder belemmeringen

LET OP! Beschadiging van het apparaat plaatsen en stopcontact en aangesloten
door omgevingsvoorwaarden netwerkapparaten goed toegankelijk
Apparaat alleen in droge en gesloten houden

ruimten gebruiken

dLAN 550 duo+ en een dLAN 550+ WiFi met

Het toegestane vermogensbereik voor gebruik  oon dLAN-netwerk verbinden

van het apparaat en het opgenomen vermogen )
worden vermeld op het etiket aan de achter- Voordat u de adapter in een dLAN-netwerk kunt
kant van het apparaat. Uitgebreide technische ~ t0@passen, moet u eerst verbinding maken met

gegevens over het product vindt u in de pro- €N netwerk. Dit gebeurt door het gemeenschap-
ductsectie op www.devolo.com. pelijk gebruik van een dLAN-wachtwoord. Daar-

door ontstaat een begrensd dLAN-netwerk. Het
In de volgende hoofdstukken wordt beschreven, —gemeenschappelijke gebruik van het dLAN-wacht-
hoe u de dLAN 550+ WiFi aansluit en in het net- woord is bedoeld voor de toegangscontrole tot
werk integreert. Aan de hand van mogelijke net- het dLAN-netwerk als ook voor de codering, en

werkscenario ’s verklaren wij de procedures: daarmee de afluisterbeveiliging, van de overge-
dragen gegevens.

3.3.1Starter Kit — opbouw van een

nieuw dLAN-netwerk . _

© Sluit de dLAN 550 duo+ aan op de netwer- @ Via devolo Cockpit of de

kaansluiting van uw internet-toegangsappa- devolo Home Networking App  (zie hoofd-
raat. stuk 3.4 devolo-software installeren),

@ alleen met de PLC-knop (zie de hoofdstukken

2.4.1 PLC-knop en 3.3 De dLAN 550+ WiFi

dLAN-netwerk coderen

® Steek de dLAN 550+ WiFi in een stopcontact/
wandstopcontact. Zodra de controle-LED van

luit
de PLC-knop met het huissymbool wit brandt ° a?n§ L:jl en)b. . inh 45 P
(na ca. 50s), is de adapter klaar voor gebruik. Ici)n\:a e webinterface, in het menu 4.5 Power-

devolo dLAN 550+ WiFi
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Wanneer de LED's van beide dLAN-adap-
ters wit branden, is het dLAN-netwerk indi-
vidueel geconfigureerd en beveiligd tegen
toegang door onbevoegden.

v

3.3.2Single Kit — bestaand netwerk uit-
breiden

0 Steek de dLAN 550+ WiFi in een stopcontact/
wandstopcontact. Zodra de controle-LED van
de PLC-knop met het huissymbool wit brandt
(na ca. 505s), is de adapter klaar voor gebruik.

dLAN 550+ WiFiin een bestaand dLAN-netwerk
integreren

Voordat u de dLAN 550+ WiFi in uw dLAN-net-
werk kunt inzetten, moet u deze eerst met uw be-
staande dLAN-apparaten tot een netwerk
verbinden. Dit gebeurt door het gemeenschappe-
lijk gebruik van een dLAN-wachtwoord. Daardoor
ontstaat een begrensd dLAN-netwerk. Het ge-
meenschappelijke gebruik van het dLAN-wacht-
woord is bedoeld voor de toegangscontrole tot
het dLAN-netwerk als ook voor de codering, en
daarmee de afluisterbeveiliging, van de overge-
dragen gegevens. Het dLAN-wachtwoord kan op
verschillende manieren worden ingesteld:

dLAN-netwerk coderen

® via devolo Cockpit of de
devolo Home Networking App (zie hoofd-
stuk 3.4 devolo-software installeren),

® alleen met de PLC-knop (zie de hoofdstukken
2.4.1 PLC-knop en 3.3 De dLAN 550+ WiFi
aansluiten)

® of via de webinterface, in het menu 4.5 Power-
line.
Wanneer de LED's van beide dLAN-adap-
J ters wit branden, is het dLAN-netwerk indi-
vidueel geconfigureerd en beveiligd tegen
toegang door onbevoegden.

dLAN 550+ WiFi in een bestaand WiFi-netwerk
integreren

Om te waarborgen dat de dLAN 550+ WiFi dezelf-
de WiFi-configuratie als uw WiFi-router heeft, kunt
u de WiFi-toegangsgegevens met een druk op de
knop overnemen. De WiFi Clone functie kan op
verschillende manieren worden geactiveerd:

WiFi Clone activeren

® WiFi Clone via een druk op de knop activeren:
Druk op de PLC-knop met het huissymbool op
de voorzijde van de dLAN 550+ WiFi en daarna
op de WPS-knop van de WiFi-router, waarvan

devolo dLAN 550+ WiFi
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de toegangsgegevens moeten worden overge-
nomen.

of

® WiFi Clone via de configuratie-interface acti-
veren: Meer informatie over deze functie vindt

u in hoofdstuk WiFi Clone.

Afb. 4

Adapter in het WiFi-netwerk opnemen

® Stel de WiFi-verbinding met uw laptop, tablet
of smartphone in, door de eerder genoteerde
WiFi-code als netwerkbeveiligingscode in te
voeren.

3.4 devolo-software installeren

devolo Cockpit-software installeren

devolo Cockpit zoekt alle bereikbare dLAN-adap-
ters in uw dLAN-netwerk, geeft informatie over
deze apparaten weer en codeert uw dLAN-net-
werk individueel. Via de software hebt u toegang
tot de geintegreerde webinterface.

Besturingssystemen die worden ondersteund door
devolo Cockpit (vanaf versie 5.0):

® vanaf Win 7 (32-bits/64-bits),
® vanaf Ubuntu 13.10 (32-bits/64-bits),
® vanaf Mac OS X 10.9.

m Het producthandboek, de software en meer
informatie over devolo Cockpit vindt u op
www.devolo.com/cockpit.

devolo Home Networking App downloaden

De devolo Home Networking App is de gratis app
van devolo waarmee u via uw smartphone of ta-
blet de WiFi-, Magic- en LAN-verbindingen van de
dLAN-adapter kunt controleren en configureren.
De smartphone of tablet maakt via WiFi verbinding
met de dLAN-adapter thuis.

devolo dLAN 550+ WiFi
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® Download de devolo Home Networking App
uit de betreffende store naar uw smartphone
of tablet.

® De devolo Home Networking App staat zoals
gebruikelijk in de lijst met apps op uw smart-
phone of tablet. Tik op het
devolo Home Networking App-symbool ~ om
naar het startmenu te gaan.

s Meer informatie over de
I devolo Home Networking App vindt u op
www.devolo.com/devolo-app.

3.5 Deinstallatie

Om een dLAN 550+ WiFi uit een bestaand netwerk
te verwijderen, drukt u minimaal 10 seconden op
de PLC-knop van de betreffende adapter. Dit appa-
raat zal van een nieuw willekeurig gekozen wacht-
woord worden voorzien en is zodoende van uw
netwerk uitgesloten. Om het apparaat vervolgens
in een ander netwerk op te nemen, gaat u weer te
werk als hiervoor beschreven, afhankelijk of u een
nieuw netwerk opzet of een bestaand netwerk
wilt uitbreiden.

devolo dLAN 550+ WiFi
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4 Netwerkconfiguratie

De dLAN 550+ WiFi is voorzien van een ingebouw-
de webinterface die met een standaardwebbrow-
ser kan worden geopend. Hier kunnen de alle
instellingen voor het gebruik van het apparaat
worden aangepast.

4.1 Ingebouwde webinterface
openen

U kunt de ingebouwde webinterface van de
dLAN 550+ WiFi op verschillende manieren ope-
nen:

® Via de devolo Home Network App op uw
smartphone of tablet-pc komt u in de webin-
terface van het apparaat, door op de over-
zichtspagina van de
devolo Home Network App op het betreffende
symbool van de dLAN 550+ WiFi te tikken.

of

©® Met de Cockpit-software komt u in de webin-
terface van het apparaat door met de muisaan-
wijzer op het betreffende tabblad van de
dLAN 550+ WiFi te klikken. Het programma

bepaalt dan het actuele IP-adres en start de
configuratie in de webbrowser.

Standaard komt u direct in de webinterface
terecht. Wordt echter via de optie Systeem —
I Beheer een toegangswachtwoord afgespro-
ken, dan moet u dit van te voeren invoeren.
Meer daarover leest u onder 4.7 Systeem.

m Meer informatie over

I devolo Home Network App en Cockpit-soft-
ware leest u in hoofdstuk 3.4 devolo-software
installeren.

4.2 Algemene informatie over het
menu

Alle menufuncties worden in de interface zelf enin
de betreffende hoofdstukken van het handboek
beschreven. De volgorde van de beschrijving in het
handboek is afhankelijk van de menustructuur. De
afbeeldingen van de apparaatinterface dienen
uitsluitend ter illustratie.

Aanmelden

De webinterface is niet beveiligd met een wacht-
woord. Om onbevoegde toegang door derden te
voorkomen, moet bij de eerste aanmelding ver-
plicht een login-wachtwoord worden opgegeven.

devolo dLAN 550+ WiFi
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Bij elke volgende aanmelding voert u uw bestaan-
dewachtwoordin en bevestigt u met Aanmelden.

Meld u met uw wachtwoord aan!

Wachtwoord

Wachtwoord

Aanmelden

Afmelden

Door te klikken op Afmelden meldt u zich af
bij de webinterface.

Taal selecteren
==_ Kies de gewenste taal uit de lijst.

De centrale gedeeltes van de webinterface en de
bijbehorende subcategorieén worden weergege-

ven aan de linkerkant. Klik op de vermelding van
een deel om hier direct naar toe te gaan.

@ Overzicht
= WiFi
A Powerline
th LAN

£ Systeem

Wijzigingen doorvoeren

Wanneer u een wijziging aanbrengt, worden op
de betreffende menupagina twee symbolen weer-
gegeven:

® Diskettesymbool:
opgeslagen.

® X-symbool: de bewerking wordt afgebroken.
Uw instellingen worden niet opgeslagen.

uw instellingen worden

Verplichte gegevens

Rood omkaderde velden zijn verplichte velden. De
daar ingevoerde gegevens zijn noodzakelijk om de
configuratie te kunnen voltooien.

devolo dLAN 550+ WiFi
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Helptekst in niet-ingevulde velden

Niet-ingevulde velden bevatten een in het grijs
weergegeven helptekst die de verplichte inhoud
van het veld weergeeft. Bij het invullen van gege-
vens verdwijnt deze helptekst meteen.

Standaardinstellingen

Sommige velden bevatten standaardinstellingen
om optimale compatibiliteit en gebruiksgemak te
waarborgen. Standaardinstellingen in de selectie-
menu's (vervolgkeuzemenu's) zijn met een * ge-
markeerd.

Uiteraard kunt u standaardinstellingen door indivi-
duele gegevens vervangen.

Aanbevolen instellingen
Diverse velden bevatten aanbevolen instellingen.

Uiteraard kunt u aanbevolen instellingen vervan-
gen door individuele gegevens.

Tabellen

U kunt wijzigingen doorvoeren in tabellen door op
de desbetreffende tabelregel in Tijdbesturing en
Kinderbeveiliging te klikken. In de bewerkings-
modus heeft de betreffende tabelregel een blau-
we achtergrond.

Foutieve gegevens

Invoerfouten worden gemarkeerd met een rood
kader of er wordt een foutmelding weergegeven.

Knoppen

Klik op het Diskettesymbool om de instellingen
van het betreffende gedeelte van de webinterface
op te slaan.

Klik op het X-symbool of gebruik het menupad
boven de knoppen om het betreffende deel van de
webinterface te verlaten.

Klik op het prullenbak-symbool om ingevoerde

gegevens te wissen.
Klik op het pijl-symbool lijst te
actualiseren.

om een

devolo dLAN 550+ WiFi
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4.3 Overzicht

In het gedeelte Overzicht wordt de status van de
dLAN 550+ WiFi en de verbonden LAN-, PLC- en
WLAN-apparaten weergegeven.

Systeem v

Powerline

Lokaal apparaat

Codering:
Netwerk
Verbonden 3

4.3.1Systeem

Naam: naam van het apparaat
Volgnummer: serienummer van het apparaat

Firmwareversie: firmwareversie van het apparaat

4.3.2WiFi
2,4 GHz
Actueel zendkanaal: gebruikte frequentiekanaal

Ingeschakelde SSID: gebruikte SSID

Verbonden WiFi-apparaten: Aantal apparaten
aangesloten op het WiFi netwerk

4.3.3LAN

Port 1: vermeld worden de snelheid (10/100 Mb-
ps) bij detectie van een aansluiting; anders luidt de
statusindicatie "niet-verbonden".

IPv4

Protocol: aanduiding of DHCP is in- of uitgescha-
keld

Adres: gebruikt IPv4-adres

Subnetmasker: gebruikt IPv4-netmasker
Standaard-gateway: gebruikte IPv4-gateway
DNS-server: gebruikte DNSv4-server

IPv6

Protocol: aanduiding of DHCPv6 is in- of uitge-
schakeld

Adres/subnet: gebruikt SLAAC-adres

devolo dLAN 550+ WiFi



Netwerkconfiguratie 30

4.3.4Powerline
Lokaal apparaat
Codering: staat van apparaat ,Beveiligd”

Netwerk

Verbonden apparaaten: Aantal apparaten aan-
gesloten op het Powerline netwerk

4.4 WiFi

In het gedeelte WiFi ziet u alle instellingen van uw
draadloze.

4.4.1Status

Hier ziet u de actuele status van uw WiFi-netwerk-
configuratie. Naast de verbonden WiFi-stations
met uitgebreide parameters zoals het MAC-adres,

de geselecteerde frequentieband, de SSID, de
transmissiesnelheid en de verbindingsduur.

WiFi-apparaten

Ontvangstsnelheid

Sinds~

(Mbps)

devolo-033 144 ES)

<

2,4 GHz 11 (auto) 1

4.4.2 \WiFi-netwerken
WiFi aan/uit

Wanneer u de adapter uitsluitende als eenvoudig
dLAN-apparaat via de ingebouwde Ethernet-aans-
luiting wilt gebruiken, dan kunt u de WiFi-functie
volledig uitschakelen.

devolo dLAN 550+ WiFi
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Voor het gebruik als WiFi-zendstation configureert
u de parameters voor uw WiFi als volgt:

WiFi-netwerkmodus:

aan uit

2,4 GHz

2,4-GHz-

netwerknaam: s

Zendkanaal: Automatisch v
Modus: 802.11 b/g/n v

SSID verbergen [

Codering:

geen  WPA/WPA2  WPA2  WPA3/WPA2  WPA3

.......... ®

Fen code is vereist: 8 fot 63 tekens (possphrase) of 64 tekens (pre-shared key).

Netwerknaam

De netwerknaam (SSID) legt de naam van uw
draadloze netwerk vast. U kunt deze naam bij het
kiezen van een WiFi-netwerk zien en zo het juiste
WiFi-netwerk identificeren.

Kanaal

Voor het gebruik als access-point moet een
zendkanaal worden bepaald. Er staan 13 kanalen
ter beschikking. Het verdient aanbeveling de

standaard instelling Auto te gebruiken, omdat de
dLAN 550+ WiFi in deze instelling regelmatig en
automatisch de kanaalkeuze uitvoert. Wanneer er
geen stations zijn verbonden, dan voert het
apparaat elke 2 uur de automatische kanaalkeuze
uit.

Modus

In het veld Modus selecteert u de gewenste WiFi-
communicatiestandaard.

SSID verbergen

De SSID legt de naam van uw draadloze netwerk
vast. U kunt deze naam zien bij het inkiezen in het
draadloze netwerk en zo het correcte deelnetwerk
identificeren.

Als de optie SSID verbergen is uitgeschakeld, is de
draadloze netwerknaam ervan zichtbaar. Als deze
optie is uitgeschakeld, moeten potentiéle net-
werkdeelnemers de exacte SSID kennen en hand-
matig invoeren om een verbinding tot stand te
kunnen brengen.
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Sommige WiFi-stations hebben problemen
om verbinding te maken met onzichtbare
draadloze netwerken. Als het verbinden met
een verborgen SSID voor problemen zorgt,
dan moet u eerst proberen om de verbinding
eens bij een zichtbare SSID op te bouwen en
die pas daarna te verbergen.

Veiligheid

Voor het beveiligen van de gegevenstransmissie in
uw draadloze netwerk staat de veiligheids-
standaard WPA/WPA2/WPA3 (Wi-Fi Protected
Access) ter beschikking. Deze methode maakt een
individuele code mogelijk bestaande uit letters, ci-
jfers en de aangegeven speciale tekens met een
lengte tot 63 tekens. Deze kunt u gewoon via het
toetsenbord invoeren in het veld Code.

4.4.3 Gastnetwerk

Wanneer u vrienden of bekenden die bij u op be-
zoek zijn toegang tot het internet wilt bieden,
maar niet gelijk het wachtwoord voor uw WiFi wilt
geven, dan kunt u naast de hoofd-internettoegang
een gescheiden gasttoegang met eigen netwer-
knaam, tijdlimiet en WiFi-wachtwoord instellen.
Hiermee kan uw bezoek dan gebruikmaken van

het internet, zonder dat men toegang heeft tot uw
lokale netwerk.

Configuratie

¥ inschakelen
Het gastnetwerk staat alleen de toegang tot het internet toe.

Netwerknaam:
[OYR geen  WPA/WPA2  WPA2  WPAIMWPA2  WPA3

Een cage is vereit: tot 63 tekens (pussphrase) of 64 tekens (ore-shared key).

devolo-guest-027

Met de QR-code kunt u de verbinding met het gastnetwerk gemakkelijk voor
mobiele apparaten (bijv. smartphone of tablet) installeren. Bij het scannen van
de code worden de coderingsinstellingen van het gastnetwerk automatisch aan
het betreffende mobiele apparazt doorgegeven

e
b

7
i}
B

Automatische uitschakeling

I Inschakelen @ Gastennetwerk uitschakelen over 2 uur

Selecteer een periode. Na afloop wordt het gastnetwerk automatisch uitgeschakeld

Geselecteerde tijdsperiode: 20re

Om een gasttoegang te installeren, activeert u de
optie Inschakelen.

De gasttoegang heeft een Automatische
uitschakeling. Hiermee wordt het gastnetwerk na
een van tevoren ingestelde tijdsperiode
automatisch uitgeschakeld.

Met de optie Inschakelen activeert u de functie
voor automatische uitschakeling.
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m /n de devolo Home Network App kunt u de
gasttoegang ook middels de knop Gasttoe-
gang in- resp. uitschakelen.

Netwerknaam

In het veld Netwerknaam legt u de naam van het
gastnetwerk vast.

Code

Ook de gasttoegang moet u beveiligen, om te
voorkomen dat iedereen binnen het zendbereik in
uw netwerk kan binnendringen en bijvoorbeeld
medegebruik zou kunnen maken van uw internet-
verbinding. Ter beschikking staat hier de veilig-
heidsstandaard WPA/WPA2 (Wi-Fi Protected
Access).

Deze methode maakt een individuele code moge-
lijk bestaande uit letters en cijfers met een lengte
tot 63 tekens. Deze kan door u gewoon via het
toetsenbord worden ingevoerd.

Voer daarvoor een overeenkomstig aantal tekens
in het veld Code in.

QR-code

Met de QR-code kunt u de verbinding met het
gastnetwerk gemakkelijk inrichten voor mobiele
apparaten. Bij het scannen van de code worden de

beveiligingsinstellingen van het gastnetwerk auto-
matisch overgedragen op het betreffende mobiele
apparaat. De QR-code is alleen zichtbaar als het
gastnetwerk ingeschakeld is.

4.4.4Mesh
Mesh (Multiroom WiFi)

Alle WLAN-adapters uit de devolo dLAN-serie bie-
den Multiroom WiFi, d.w.z. volledig nieuwe en ver-
beterde WiFi-functies:

® Fast Roaming (IEEE 802.11r) versnelt de aan-
melding van een WiFi-apparaat zoals een
smartphone of tablet bij het switchen naar een
andere WiFi-hotspot. Dat is belangrijk wanneer
gebruikers zich met hun mobiele apparaten
door het huis bewegen.

m  De functie Fast roaming is niet compatibel met

I alle WiFi-apparaats. In geval van verbindings-
problemen van uw apparaten deactiveer deze
optie.
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In de toestand bij levering van de
dLAN 550+ WiFiis Fast roaming standaard uitge-
schakeld.

Mesh-WiFi

Mesh functionality optimaliseert uw WiFi-netwerk en maakt het beter bruikbaar voor mobiele WiFi-apparaten. Roaming lost het probleem op met
vastgelopen WiFi-apparaten. Met Band Steering en Dynamic Frequency Selection is een probleemloze WiFi-toegang ook voor veel Wifi-apparaten
mogelijk. Airtime Fairness optimaliseert de bandbreedte in netwerken met veel WiFi-apparaten.

¥ Inschakelen

Functies

IEEE 802.11r (ook wel “Fast Roaming het inloggen van een WiFi-apparaat op dit WiFi zendstation. Voorwaarde: Het
apparaat was al verbonden met een ander WiFi zendstation met 802.11r , identieke (ssiD) en ryptie
802.11r is helaas niet compatibel met elk WiFi-apparaat. Als u problemen ondervindt met een van uw apparaten, deactiveer dan deze optie.

[ 1eee 802.11¢

WiFi Clone

Met behulp van WiFi Clone kunt u de Wifi en Wifi een ander Wifi voor dit apparaat
automatisch overnemen. Start daartoe de configuratieprocedure en druk daarna op de WPS-knop op het apparaat waarvan de WiFi-toegangsdata
(SSID en WiFi-wachtwoord) overgenomen moeten worden.

Configuratie starten

® Met de nieuwe functie Airtime Fairness krij-
gen snelle WiFi-clients voorrang. Oudere appa-
ratuur, die bijvoorbeeld veel tijd vergen voor
een download, vertragen de WiFi daarom niet
meer.

® De Bandsteering zorgt ervoor dat alle WiFi-cli-
ents automatisch overschakelen naar de meest
optimale frequentieband om altijd de beste
WiFi-verbinding te kunnen gebruiken.

Voor het inschakelen van de mesh-functie,
activeert u de optie Inschakelen.

In de toestand bij levering van de dLAN 550+ WiFi
is mesh standaard ingeschakeld.

WiFi Clone

Met WiFi Clone kunnen de WiFi-configuratiegege-
vens van een beschikbaar WiFi-zendstation (bijv.
uw WLAN-router) gemakkelijk worden overgedra-
gen op alle WiFi-toegangspunten (Single SSID). U
start de procedure met de optie Configuratie star-
ten en drukt daarna op de WPS-knop van het ap-
paraat, waarvan de WiFi-toegangsgegevens (SSID
en WiFi-wachtwoord) moeten worden overgeno-
men.

devolo dLAN 550+ WiFi
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4.4.5Tijdsbesturing

In het gedeelte Tijdsbesturing legt u vast wanneer
en of uw draadloze netwerk in- of uitgeschakeld is.

Instellingen

WiFi-tijdbesturing

M Inschakelen

Overzicht

Maandag Dinsdag Woensdag Donderdag Vrijdag Zaterdag Zondag

o oo oo JORM ]y 0]
e S R E B

INENNNENE|  ERRERRAT
| T

B WiFi ingeschakeld | WIFi uitgeschakeld

Configuratie

Hier kunt u de tijdsperiodes definiéren wanneer u

Mavr 18:30 2400

WiFi-tijdsbesturing inschakelen

Wilt u de tijdsbesturing kunnen gebruiken, dan ac-
tiveert u de optie Inschakelen.

Configuratie

Per weekdag kunt u meerdere periodes definiéren,
waarbinnen het draadloze netwerk is ingescha-

keld. De tijdsbesturing schakelt het draadloze net-
werk daarop automatisch in en uit.

Automatisch verbinding verbreken

Wanneer u de optie Automatisch verbinding ver-
breken inschakelt, wordt het draadloze netwerk
pas uitgeschakeld, wanneer het laatste station zich
heeft afgemeld.

m Handmatig in- of uitschakelen op het apparaat

I (met de knop) heeft altijd voorrang op de auto-
matische tijdsbesturing. De ingestelde tijdsbe-
sturing wordt dan automatisch weer actief bij
de eerstvolgende gedefinieerde tijdsperiode.

4.4.6Kinderbeveiliging

Met deze functie kunt u de internettoegang voor
bepaalde apparaten in de tijd regelen. Om bijvoor-
beeld uw kinderen tegen overmatig internetge-
bruik te beschermen, kunt u hier vastleggen hoe
lang uw kinderen per dag het internet mogen ge-
bruiken. Om de kinderbeveiliging in te kunnen
stellen is een synchronisatie met de tijdserver via
het internet noodzakelijk. Daarvoor moet de tijd-
server (Systeem — Beheer - Tijdserver (NTP))
van de dLAN 550+ WiFi zijn geactiveerd en is ook
een actieve internetverbinding nodig.

devolo dLAN 550+ WiFi
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m De tijdserver poolntp.org is standaard
geactiveerd. Meer informatie hierover vindt u in
hoofdstuk 4.7.2 Beheer.

Wanneer u een Tijdcontingent (gebruiksduur in
uren) of een Tijdsperiode (actief van-tot) wilt in-
stellen, activeer dan de optie Inschakelen. Voer nu
de MAC-adressen van de apparaten in waarvoor u
de kinderbeveiliging in wilt stellen.

Onder Type stelt u een Tijdcontingent (tijdslimiet)
of een Tijdsperiode in waarbinnen de kinderbe-
veiliging actief moet zijn. Selecteer onder Interval
kiezen de gewenste tijdsperiode.

Kinderbeveiliging

™ Inschakelen

A1:55:EE:5E:14:8E

Maandag Dinsdag _ Woensdag Donderdag Vrijdag Zaterdag Zondag

SEINTRERNY FUNURUNANEE ENAWANUNUNN WANRRUNUNUY DRAWAUANUN WANWRNR . WANRAAN W

L

M WiFiingeschakeld || WIFi uitgeschakeld

Configuratie
Houd er rekening mee dat de instellingen in het tjdbesturingselement voorrang hebben boven deze instellingen!

Hier kunt u aan de hand van het MAC-adres toegangsbeperkingen instellen voor bepaalde Wifi apparaten. Geef daarbij tidintervalien aan waarin
de apparaten toegang moeten krijgen.

+

MAC-adres Type

AVSSEESE148E  Gebied Za+Z0 1000 20:00

AUSSEESEN4BE | Gebied Mar 18:15 20:00

Tijdcontingent instellen

Onder Tijdcontingent kunt u de tijdslimiet
selecteren.

Bevestig uw instellingen met een klik op het
diskettesymbool.

Tijdsperiode instellen

Onder Tijdsperiode kunt u de gewenste
tijdsperiode selecteren. Na invoer van het interval
voert u in uren en minuten de gewenste begin- en
eindtijd in.

Bevestig uw instellingen met een klik op het
diskettesymbool.

Als u een Tijdcontingent (tijdslimiet) of een
Tijdsperiode uit de lijst wilt verwijderen, klikt of tikt
u op het prullenbaksymbool.

devolo dLAN 550+ WiFi
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4.4.7 WiFi Protected Setup (WPS)

WiFi Protected Setup (WPS) is een door de interna-
tionale WiFi Alliance ontwikkelde coderings-
standaard voor eenvoudig en snel inrichten van
een betrouwbaar draadloos netwerk. De code-
ringssleutels van de betreffende WiFi-apparaten
worden daarbij automatisch en continu aan de an-
dere WiFi-station(s) van het draadloze netwerk
overgedragen.

WPS-beveiliging inschakelen

Wilt u de WPS-beveiliging kunnen gebruiken, dan
activeert u de optie Inschakelen.

WiFi Protected Setup (WPS) - configuratie
¥ Inschakelen

Netwerknaam:  devolo-050 )

WPS-modus:  WPS-drukknop WPS-PIN

 WPS-drukknop in het WiFi-netwerk

nu op de WiFi-knop op het apparaat dat u aan het
« wilt toevoegen

De dLAN 550+ WiFi biedt twee verschillende vari-
anten voor de overdracht van deze veiligheidsco-
de:

WPS via de WPS-drukknop

©® Start de coderingsprocedure op de
dLAN 550+ WiFi, door

O of de WiFi-knop op de voorzijde van het
apparaat of

O op de gebruikersinterface onder WiFi -
WPS-drukknop de bijbehorende knop
Start in te drukken.

® Aansluitend drukt u of op de WPS-knop van
het toe te voegen WiFi-apparaat of activeert u
het WPS-mechanisme in de WiFi-instellingen
van het WiFi-apparaat. De apparaten wisselen
nu onderling hun veiligheidscode uit en bou-
wen een beveiligde WiFi-verbinding op. De
WiFi-LED op de voorzijde toont de synchronisa-
tieprocedure door te knipperen.

WPS via PIN

Om WiFi-apparaten in uw draadloze netwerk via
de PIN-variant met elkaar te verbinden, voert u
eerst de door uw Android-smartphone of -tablet
gegenereerde WPS-PIN in op de webinterface on-
der WiFi - WPS - WPS-PIN. Vervolgens start u de
versleuteling door op de bijbehorende knop Start
te drukken.

devolo dLAN 550+ WiFi
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Het gebruik van de WPS-methode impliceert het 4.4.8 Naburige netwerken

gebruik van de coderingsstandaard WPA/WPA2/ |, het gedeelte Naburige netwerken worden
WPAS3. Let daarom op de volgende automatische  zichtbare draadloze netwerken in uw omgeving
instellingen: weergegeven.

® is vooraf onder WiFi — WiFi-netwerken de 5
optie Geen codering gekozen, dan wordt ovr 405 -

devolo-183 1 9

signaalkwaliteit (%)

automatisch WPA2 ingesteld. Het nieuw gege- . .
nereerde wachtwoord wordt weergegeven o “ .
onder WiFi - WiFi-netwerken in het veld . 5 “
Code. - “ .
® is vooraf onder WiFi - WiFi-netwerken de S " .
optie WPA/WPA2 gekozen, dan blijft deze 2 o
instelling met het eerder toegekende wacht- ... . .

woord behouden.
4.5 Powerline

In het gedeelte Powerline ziet u alle instellingen
van uw PLC-netwerk.

4.5.1Status

Hier worden de verbonden dLAN-apparaten weer-
gegeven met gedetailleerde kerngegevens, zoals
het MAC-adres, de transmissiesnelheden, of ze lo-

devolo dLAN 550+ WiFi
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kaal of via het netwerk verbonden zijn en of ze als
centrale codrdinator fungeren.

Codering: B=eilizd

Verbonden Powerline-apparaten
5]

Centrale Zendsnelheld  Ontvangstsnelheld

AVLN  Apparaatnaam codrdinator  (Mbps) (Mbps)

MAC-adres Verbinding

1 Geraet 30.03:2D:26:E8:A3 | remote 264 201

1 devolo-618 FA06:8D:4F:68:27 | local ®

4.5.2Instellingen

In een dLAN-netwerk moeten alle verbonden com-
ponenten hetzelfde wachtwoord gebruiken. Dit
kan op verschillende manieren toegewezen wor-
den:

® via de devolo Cockpit of de
devolo Home Network App (zie paragraaf 3.4
devolo-software installeren),

® alleen met de PLC-knop (zie paragraaf 2.4.1
PLC-knop en 3.4 devolo-software installeren)

® of via de webinterface in het menu Powerline
- Instellingen.

Powerline-wachtwoord

Het is ook mogelijk om een individueel,
zelfgekozen wachtwoord aan uw netwerk toe te
wijzen. Voer voor elke dLAN-adapter in het veld

devolo dLAN 550+ WiFi

PLC-wachtwoord een wachtwoord in en klik ter
bevestiging op het diskette-symbool.

Let op dat het individuele wachtwoord niet au-
tomatisch aan het hele PLC-netwerk wordt toe-
gewezen, maar wijs aan elke dLAN-adapter een
eigen wachtwoord toe.

@ Powerline / Instellingen =0

Powerline-wachtwoord

Voer het PLC-wachtwoord in dat het apparaat moet gebruiken voor toegang tot uw Powerline-netwerk. Alle apparaten in een Powerline-netwerk
moeten hetzelfde PLC-wachtwoord gebruiken.

Wachtwoord: ®

Compatibiliteitsmodus

Selecteert de co
optreden als gev

tibiliteitsmodus. Het is een speciale modus voor het oplossen van zelden voorkomende verbindingsproblemen die kunnen
van de wisselwerking met andere technieken zoals VDSL.

default (Standaard) v

Alle wijzigingen zullen effect hebben na het opstarten van het systeem.

4.5.3 Apparaat toevoegen
M.b.v. PLC-knop

Als u met de PLC-knop een nieuw dLAN-apparaat
aan uw Powerline-netwerk toe wilt voegen, drukt
u binnen twee minuten op de PLC-knop van het
nieuwe apparaat en klikt u vervolgens op de knop
Configuratie starten.

M.b.v. beveiligings-ID

Als u handmatig een nieuw dLAN-apparaat aan
uw Powerline-netwerk toe wilt voegen, voert u de




Netwerkconfiguratie 40

beveiligings-ID van het betreffende apparaatin en
klikt u vervolgens op de knop Configuratie star-
ten.

M.b.v. PLC-knop

Apparaten via PLC-knop in het Powerline-netwerk opnemen. Druk binnen 2 minuten op de PLC-knop van het apparaat dat aan uw Powerline-
netwerk toegevoegd moet worden. Kiik daarna op de knop “Configuratie starten”.

Configuratie starten

M.b.v. beveiligings-ID

Hier kunt u een nieuw Power paraat aan uw netwerk t n. Voer eerst de op de achterzijde afgedrukte beveiligings-ID in, steek het
apparaat vervolgens in een stopcontact en bevestig daama door te Klikken op “Configuratie starten".

De beveiligings-ID bestaat uit vier door een koppelteken gescheiden groepen met steeds vier hoofdletters.

Configuratie starten

4.6 LAN

In het onderdeel LAN definieert u netwerkinstel-
lingen.

Ethernet

Port 1: Niet verbonden

Ethernet 30:D3:2D:AF:BB:B9

IPv4

Protocol: DHCP

Adres: 172.25.201.89
Subnetmasker: 255.255.0.0
DNS-server: 172.25.1.12

De webinterface van de dLAN 550+ WiFi is toegan-
kelijk via het huidige IP-adres ervan. Dit kan een
IPv4-adres zijn, dat statisch handmatig is ingevo-
erd of automatisch van een DHCP-server is overge-
nomen.

4.6.1Status
Hier ziet u de actuele LAN-status van de dLAN-ad-
apter.

devolo dLAN 550+ WiFi
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Ethernet

In het gedeelte Ethernet wordt het netwerkappa-
raat weergegeven die op de netwerkaansluiting
Port 1 is aangesloten

IPv4/1Pv6

Afhankelik  van de manier waarop de
dLAN 550+ WiFi is verbonden met internet, wordt
actuele netwerkinformatie zoals adres, subnet-
masker, standaardgateway en DNS-server weer-
gegeven.

4.6.21Pv4/1Pv6

In de toestand bij levering is alleen de optie Net-
werkinstellingen van een DHCP-server overne-
men geactiveerd, dat wil zeggen dat het IPv4-
adres automatisch van een DHCP-server wordt
overgenomen. De huidig toegewezen netwerkge-
gevens worden (grijs) weergegeven.

Als er al een DHCP-server voor het toekennen van
IP-adressen in het netwerk voorkomt (zoals een
router), moet u de optie Netwerkinstellingen van
een DHCP-server overnemen ingeschakeld laten,
zodat de dLAN 550+ WiFi automatisch een adres
van deze server ontvangt.

Als u een statisch IP-adres wilt toekennen, vult u de
velden Adres, Subnetmasker, Standaardgate-
way en DNS-server in.

Bevestiging uw instellingen met een klik op het
diskette-symbool.

Start vervolgens de dLAN-adapter opnieuw (zie
hoofdstuk 4.7.3 Configuratie), zodat de wijzigin-
gen van kracht worden.

4.7 Systeem

In het onderdeel Systeem definieert u beveili-
gingsinstellingen en andere apparaatfuncties van
de dLAN-adapter.

Datum en tijd

Actuele datum en tijd: 11.09.2018 09:07

Tijdz EuropalAken

Tijdserver 1z europe.pool.ntp.org

MAC-adressen

Ethernet 20:D22D:AR2ER0

LED&apos;s

WiFi-LED: Ingeschakel

Powerline-LED: Ingeschake!

Bedieningsknoppen

PLC-knop: Ingeschake
WiFi-knop: Ingeschakel

devolo dLAN 550+ WiFi
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4.7.1Status

Hier vindt u de belangrijkste informatie over de
dLAN-adapter, waaronder de huidige datum en ti-
jd, de tijdzone, het MAC-adres van de adapter, der
status van de WiFi- en Powerline-LED en beide be-
dieningsknoppen (PLC-knop, WiFi-knop).

4.7.2Beheer

In de Systeemgegevens kunnen in de velden Ap-
paraatnaam (Host name) en Locatie van appa-
raat: door de gebruiker opgegeven namen
worden ingevoerd. Beide gegevens zijn met name
nuttig wanneer in het netwerk meerdere dLAN-
adapters worden gebruikt en die moeten worden
geidentificeerd.

Onder Toegangswachtwoord wijzigen kan een
login-wachtwoord worden ingesteld voor toe-
gang tot de webinterface.

In de toestand bij levering van de dLAN 550+ WiFi
is de ingebouwde webinterface niet met een
wachtwoord beveiligd. Na installatie van de
dLAN 550+ WiFi moet u een wachtwoord toeken-
nen om deze beveiliging te activeren en toegang
door derden te voorkomen.

Voer hiervoor het gewenste nieuwe wacht-
woord twee keer in. De webinterface is nu met
uw eigen wachtwoord beveiligd tegen toe-
gang door onbevoegden.

In de Energiemanagement-instellingen kan de
standbymodus van de dLAN 550+ WiFi-adapter
worden geactiveerd.

Wanneer de optie Standby geactiveerd is, gaat de
adapter automatisch in de stand-bymodus als er
geen ethernetverbinding actief is. Dat wil zeggen
als er geen ingeschakeld netwerkapparaat (zoals
een computer) op de netwerkinterface aangeslo-
ten is en het WiFi uitgeschakeld is.

In deze modus is de dLAN 550+ WiFi niet via het
Powerline-netwerk bereikbaar. Zodra het net-
werkapparaat (zoals een computer) dat op de net-
werkinterface  is  aangesloten,  weer s
ingeschakeld, is ook uw adapter weer via het
stroomnet bereikbaar.

Bij de levering is de standbymodus op de
dLAN 550+ WiFi geactiveerd.

In de LED-instellingen kan de LED-statusindicatie
van de WiFi- en Powerline-LED worden uitgescha-
keld. Ook de helderheid van de WiFi-LED kan wor-

devolo dLAN 550+ WiFi
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den verlaagd zodat de dLAN-adapter bijvoorbeeld
als nachtlampje kan fungeren.

Een foutstatus wordt dan nog wel door het knip-
peren van de LED aangegeven.

a [nformatie over het gedrag van de LED van de
dLAN-adapter in de stand-bymodus vindt u in
hoofdstuk Knippergedrag van de PLC-LED.

U kunt de bedieningsknop op de dLAN-adapter
volledig uitschakelen om onbedoelde wijzigingen
te voorkomen. U schakelt gewoon de optie PLC-
knop inschakelen resp. WiFi-knop inschakelen
uit.

In de toestand bij levering is de bedieningsknop
van de dLAN 550+ WiFi-adapter geactiveerd.

Onder Tijdzone kan de huidige tijdzone worden
geselecteerd, bijv. Europa/Amsterdam. Met de op-
tie Tijdserver (NTP) kan een tijdserver worden ge-
registreerd. Een tijdserver is een server op het
internet, die als taak heeft de exacte tijd te leveren.
De meeste tijdservers zijn aan een radiografische
klok gekoppeld. Als u uw tijdzone en de tijdserver
selecteert, schakelt de devolo dLAN 550+ WiFi-ad-
apter automatisch over op zomer- en wintertijd.

4.7.3 Configuratie
Apparaatconfiguratie opslaan

Om de actieve configuratie als bestand op uw
computer op te slaan, kiest u de betreffende knop
in het bereik Systeem -  Configuratie - Confi-
guratie van apparaat als bestand opslaan. Voer
dan een opslagplaats en een naam voor het instel-
lingsbestand in.

Apparaatconfiguratie herstellen

Een bestaand configuratiebestand kan bij Systeem
- Configuratie naar de dLAN 550+ WiFi worden
verzonden en daar worden geactiveerd. Kies een
geschikt bestand via de knop Bestand selecteren
... en start de procedure met een klik op de knop
Herstellen.

Toestand bij levering

In het bereik Systeem — Configuratie word de
dLAN 550+ WiFi met de optie Resetten weer naar
de oorspronkelijke toestand bij uitlevering terug-
gezet.

a Uw persoonlijke WiFi- en PLC-instellingen gaan
daarbij verloren. De toegekende wachtwoor-
den voor de dLAN 550+ WiFi worden ook ge-
reset.

devolo dLAN 550+ WiFi
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Alle actieve configuratie-instellingen kunnen als
back-up op uw computer worden overgedragen,
daar als bestand worden opgeslagen en weer in de
dLAN 550+ WiFi worden geladen. Op deze manier
kunt u bijvoorbeeld configuraties voor verschillen-
de netwerkomgevingen opmaken waarmee u het
apparaat snel en eenvoudig kunt installeren.

Apparaat opnieuw starten

U kunt de dLAN 550+ WiFi opnieuw starten door
in Systeem — Configuratie de knop Opnieuw
starten te selecteren.

4.7.4Firmware-update

De firmware van de dLAN 550+ WiFi bevat de
software voor het gebruik van het apparaat. Indien
nodig biedt devolo via internet nieuwe versies aan
in de vorm van een bestand dat u kunt
downloaden. De firmwareactualisering kan
automatisch of handmatig gestart worden.

Actuele firmware

Hier wordt weergegeven welke versie van de
dLAN 550+ WiFi-firmware momenteel is geinstal-
leerd.

Regelmatig controleren of er een firmware-
update is

De devolo dLAN 550+ WiFi kan automatisch naar
nieuwe firmware zoeken. Activeer hiertoe de optie
Regelmatig controleren of er een firmware-up-
dateis.

De devolo dLAN 550+ WiFi stelt u op de hoogte
wanneer er een nieuwe firmwareversie is, en
vraagt of er een firmwareactualisering uitgevoerd
moet worden.

Firmware-update automatisch installeren

Met de geactiveerde optie Firmware-update au-
tomatisch installeren installeert de
dLAN 550+ WiFi automatisch de gevonden firm-
ware.

Firmware-update handmatig starten

® Om de firmware handmatig te updaten, klikt
u op de website van devolo.

©® Download het bijbehorende bestand voor de
dLAN 550+ WiFi naar uw computer.

® Klik vervolgens op Bestand selecteren ... en
selecteer het gedownloade firmwarebestand.

©® Bevestig uw instellingen met een klik op het
Update uitvoeren. Na een succesvolle update

devolo dLAN 550+ WiFi
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wordt de  dLAN 550+ WiFi  automatisch
opnieuw gestart.

Zorg ervoor dat de actualiseringsproce-
A dure niet onderbroken wordt.

4.7.5Config Sync

Via Config Sync kunnen devolo dLAN-apparaten
in het hele netwerk op uniforme wijze geconfigu-
reerd worden. Hieronder vallen bijvoorbeeld de
volgende instellingen:

® WiFi-netwerk

® Gastnetwerk

® Mesh WiFi (Multiroom WiFi)

@ Tijdsbesturing en tijdserverinstellingen.

Als u Config Sync wilt inschakelen, activeert u de

optie Inschakelen.

m Houd er rekening mee dat steeds in het gehele

I netwerk de WiFi wordt in- of uitgeschakeld.
Sluit daarom eerst Config Sync af op het appa-
raat dat u apart wilt configureren of schakelen.

devolo dLAN 550+ WiFi
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5 Bijlage 5.2 Zendkanalen en dragerfre-
quenties
5.1 Frequentiebereik en zendver-
mogen
Kanaal Dragerfrequentie
1 2412 MHz
Frequentiebereik [2,4 GHz 2 2417 MHz
IEEE-standaard 802.11b 3 2422 MHz
802.119 4 2427 MHz
802.11n
- — 5 2432 MHz
Frequentiebereik in- |-
door 6 2437 MHz
Frequentiebereik in-|2399,5 — 2484,5 MHz / 2442 MHz
door & outdoor 8 2447 MHz
Kanaalbandbreedte |20 MHz (802.11 b/q) 9 2452 MHz
20,40 MHz (802.11 n) 10 2457 MHz
Max.  zendvermo-|100 mW /20 dBm 11 2462 MHz
gen indoor (OI|E|RP) . 12 2267 Mz
g/leanx. zendvermo-|100 mW / 20 dBm 13 3477 M
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5.3 Optima“sering bandbreedte dLAN 550+ WiFi ingebouwde contactdoos met
het elektriciteitsnet worden verbonden.

Om mogelijke stoorbronnen bij voorbaat uit te g G de filterfunctie van de dLAN 550+ WiFi
sluiten, raden wij aan goed nota te nemen van de optimaal te benutten en de gegevensover-

volgende "aansluitregels": dracht binnen het netwerk te verbeteren moet

@ Sluit het apparaat rechtstreeks op een stopcon- u stekkerdozen altijd op de contactdoos van de
tact aan. Vermijd het gebruik van stekkerdo- dLAN 550+ WiFi aansluiten.
zen.

© ® 5.4 Afvoer van oude apparaten

Toe te passen in de landen van de Europese unie
en andere Europese landen met een gescheiden
inzamelsysteem:

Het symbool van de afvalemmer met
een streep er door op het apparaat ge-
eft aan dat dit een elektrisch resp. elek-
tronisch apparaat is en valt onder de
wetgeving voor elektrische apparaten

— (European Community WEEE Directive).
Dergelijke apparaten mogen niet meer
met het huisvuil worden afgevoerd. U
kunt deze apparaten in plaats daarvan
gratis bij uw lokale innamepunt afge-
ven. Neem contact op met uw stads- of
gemeentebestuur voor het adres en de
openingstijden van het dichtstbijzijnde
innamepunt.

devolo dLAN 550+ WiFi
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5.5 Algemene garantievoorwaar-
den

Is uw devolo-product bij de eerste ingebruikname
(DOA) of in de garantietermijn defect geraakt,
neem dan contact op met uw leverancier waar u
het devolo product heeft gekocht. Deze zal het
product omruilen, of laten repareren bij devolo. De
volledige garantievoorwaarden vindt u op onze
website www.devolo.com/warranty.
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https://www.devolo.com/support.html#7905-5
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